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Algoritmi

Kuvaus tai ohje siitd, miten tehtava tai prosessi suoritetaan. Koodaaminen (ohjelmointi) on
algoritmien eli ohjeiden tekemista siita, mita ohjelman tulisi tehda. Some-maailmassa
puhutaan paljon algoritmeista. Jos selailet netissa kajakkeja, sinusta kerataan selaustietoa ja
yllattéen alatkin néakemaan mainoksia kajakeista. Eli algoritmi olisi téssa seuraavanlainen
ohje: Jos kayttaja katselee kajakkeja, nayta kayttajalle mainoksia kajakeista. Todellisuudessa

prosessi on kuitenkin paljon monimutkaisempi.

BitLocker

Windows-kayttdjarjestelmassa mukana oleva ohjelma, jolla pystyy salaamaan muistitikun tai
muun ulkoisen tallennuslaitteen (esim. kovalevy, SSD). Nain tekemalla kukaan ei paase
katsomaan tiedostoja taltiolta ilman asettamaasi salausavainta. BitLocker 16ytyy Windowsin
resurssienhallinnasta, taltion (esim. Muistitikku (F:)) kohdalla klikkaa hiiren oikeaa painiketta

ja valitse BitLocker.

Digitaalinen jalki

Internetia kayttava henkilo jattaa itsestaan digitaalisia kaden- ja jalanjalkia toimiessaan
verkossa. Selain tallentaa kayttajasta tietoa, kayttaja viestii muiden henkildiden kanssa seka
mahdollisesti tuottaa ja lataa materiaalia verkkoon. Digitaaliset jalanjaljet kuvaavat kayttajan
liikkeitd ja toimintaa verkossa. Digitaaliset kadenjaljet puolestaan kertovat kayttajan

viestinnasta seka internetiin ladatuista ja tuotetuista tiedoista.

Evaste

Evasteet (keksi, cookie) ovat pienia tekstitiedostoja, jotka tallentuvat kayttajan laitteelle.
Esimerkiksi nettisivun kielen valinta voidaan tallentaa selaimeen evasteena, jolloin

kaytetty palvelu muistaa taman, eika kysy sitd aina uudestaan. Nain ollen evasteista on
hydtya kayttajan kannalta ja kayttdkokemus paranee. Evasteita voidaan myds kayttaa
sivuston kayttajan seuraamiseen (mita sivuja kayttaja kayttaa ja kuinka pitkaan) palveluiden
kehittamiseksi ja toisaalta kolmannen osapuolen evasteita kayttdjaan kohdistuvaan
mainontaan, jolloin kayttajan tietoa siirretdan varsinaisen sivuston ulkopuolelle. Tdman
vuoksi antaessaan suostumuksia evasteisiin, kannattaa olla tarkkana mihin tietojasi

kaytetaan.

Feikkiuutinen

Uutinen, joka ei pida paikkaansa tai sisaltaa tarkoituksella virheellista tietoa.
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GDPR

GDPR (General Data Protection Regulation) on EU:n tietosuoja-asetus, jota alettiin soveltaa
kaikissa EU-maissa kevaalla 2018. Kyseessa on siis henkilotietojen kasittelya saateleva laki,
ei direktiivi. Laki tuli voimaan vuonna 2016 ja tassa oli kahden vuoden siirtymaaika. Usein
puhutaan “gepardista”, “asetuksesta” tai "yleisesta tietosuoja-asetuksesta”. Tata lakia
taydentaa viela Suomessa kansallinen tietosuojalaki.

EU:n tietosuoja-asetus - usein kysyttyja kysymyksia | Tietosuojavaltuutetun toimisto

Hakkeri

Hakkerilla (Cracker tai Black Hat) voidaan tarkoittaa nykypdivana montaa eri asiaa.
Tyypillisesti hakkerilla tarkoitetaan teknisesti taitavaa henkiléa, joka pystyy murtautumaan
tietojarjestelmiin tai tietoverkkoon. Hakkeroinnin motiiveina voi olla esimerkiksi taloudellisen
hyoédyn tavoitteleminen (kiristysviestit yksityisella seka yritystasolla), yhteiskunnallinen
vaikuttaminen (jarjestelmien epavakauttaminen poliittisista tarkoitusperistd), oman taidon
nayttaminen muille hakkereille tai yksinkertaisesti jannitys ja kiinnostus oman toiminnan
vaikuttavuuteen ja mahdollisuuksiin (DDoS, "dossaaminen” = palvelunestohytkkaykset).
Palvelunestohydkkaysten tekeminen on nykypaivana verrattain helppoa ja tassa tulee
muistaa, etta Suomen lainsdadanndn nojalla tekija on tasta rikosoikeudellisessa vastuussa.
Eli pelkasta mielenkiinnosta tata ei kannata lahted koeponnistamaan.

Nykyaan puhutaan myds eettisesta hakkeroinnista (White Hat), jolloin hakkeri on palkattu
etsimaan jarjestelmista tai verkosta haavoittuvuuksia ja ndin ollen parantamaan yrityksen

ja/tai organisaation tietoturvaa léytamilldan heikoilla kohdilla.

Henkilotieto

Henkildtietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkil66n. Henkildtietoja ovat esimerkiksi nimi, osoite, sahképostiosoite, IP-osoite seka
isovanhempien perinndllisia sairauksia koskevat tiedot. Myos henkilésta otetut kuvat ja videot
(joissa henkild on tunnistettavissa) ovat henkildtietoja. Henkildtietoja eivat ole esim.

yrityksen rekisteritunnus, yleinen sahkdpostiosoite (info@koulu.fi) tai anonymisoidut (tiedot,

joista henkil6a ei voida tunnistaa) tiedot.

Incognito/Yksityinen selaustila
Eri selaimissa kaytetaan erilaisia nimityksia tasta toiminnosta, mutta padajatuksena on se,

ettei selain tallenna toimiasi nettia kayttaessa. Tatad kannattaa kayttaa erityisesti silloin, kun
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kaytat yhteiskayttolaitteita. Usein tama toiminto estdad myds kolmannen osapuolen
evasteiden kayttamisen.

Koodari, “devaaja”
Koodari on henkild, joka kirjoittaa koodia eli ohjelmoi ja toimii sovellus- tai verkkokehityksen
parissa. Kaikki digitaaliset laitteet seka sovellukset tarvitsevat koodia toimiakseen. Suosittuja

ohjelmointikielia ovat mm. JavaScript, HTML, CSS, SQL seka Java.

"Korkata” kayttdjatunnus
Tama on slangitermi sille, jos kayttajatunnus tai salasana jostain syysta urkitaan tai saadaan
luvattomin keinoin kayttddn. Usein hakkerit ovat tadman takana ja “korkatulla” tunnuksella

pyritédan sitten urkkimaan organisaatiosta lisaa tietoa tai aiheuttamaan liséa tuhoa.

Kyberturvallisuus

Kyberturvallisuus on monitahoinen asia, jonka tarkoituksena on suojata ja yllapitaa
digitalisoituneen yhteiskunnan toimintakykya. Kyberturvallisuus koostuu mm. elektronisesta
sodankaynnista seka julkisen etta yksityisen sektorin informaatiojarjestelmien

tietoturvallisuudesta.

Kaanteinen kuvahaku

Kaanteisen kuvahaun avulla voi internet-haun toteuttaa tekstin sijaan kuvan avulla. Voit
ladata hakukoneeseen esimerkiksi kuvan kasvista, jonka haluaisit tunnistaa, jolloin hakukone
etsii kuvaan liittyvia vastaavia tunnisteita ja tietoja. Kdanteista kuvahakua kaytetdan myds
monesti paljastamaan feikkiuutisissa kaytettyja kuvia, jolloin saattaakin paljastua kuvan

todellinen julkaisukonteksti ja -paivamaara.

Legit
Nuorisoslangia, jolla tarkoitetaan ettd jokin asia on erittdin hyva, voidaan myds tarkoittaa sita

ettd asia on laillinen (legitimate, legal, legaali).

Mediakriittisyys

Mediakriittisyydella tarkoitetaan median kriittista tarkastelemista. Sosiaalinen media on
lisannyt mediasisaltdjen ja erilaisten median tuottajien moninaisuutta, jolloin kyky tarkastella
ja lukea erilaisia mediasisaltdja kriittisesti korostuu. On tarkeda tarkastella sita, miten meihin

yritetaan median kautta vaikuttaa, ketka yrittdvat vaikuttaa ja mitkd ovat heidan motiivinsa.
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Monivaiheinen tunnistautuminen (MFA, 2FA)

Varmennuskeino kayttajatilille, joka lisaa turvallisuutta. Mikali monivaiheinen
tunnistautuminen on kaytdssa, sinun tulee kayttajatunnuksen ja salasanan lisdaksi vahvistaa
kirjautuminen esimerkiksi puhelinnumerollasi tai autentikaattorisovelluksella, jotka olet
etukateen kirjannut jarjestelmaan. Vahva suositus on ottaa tama kayttdédn kaikissa

jarjestelmissa, missa se on mahdollista - seka tydpaikalla etta kotona.

Plagiointi

Plagiointi on toisen henkildn tuottaman sisallén kayttamista ilman lahteen ilmoittamista.
Plagioimisella voi olla vakavia seurauksia esimerkiksi tilanteessa, jossa opiskelija hyddyntaa
opinnoissaan toisen henkildon tuottamaa materiaalia ilman asianmukaisia lahdeviitteita. Myo6s

taiteessa plagiointi johtaa tekijanoikeudellisiin seuraamuksiin.

Provo

Tahallaan hammennysta aiheuttava kommentti tai toiminta vrt. trollaaminen.

Sivuhistoria
Selaimen sivuhistoria tallentuu kayttamiesi sivustojen mukaan. Tahankin voi asettaa

automaattisen sivuhistorian poiston, jolloin tiedot poistetaan maaraajoin.

Somepalvelut

Somepalveluilla tarkoitetaan sosiaalisen median palveluita, joissa jaetaan erilaista mediaa
seka viestitdan muiden kanssa. Sosiaalisen median palveluissa muodostuu usein ryhmia seka
yhteis6ja. Huomioitavaa tassa on se, etta milla "“ilmaisten” somepalveluiden kustannukset
katetaan (puhutaan kymmenien ja satojen miljardien liikevaihdolla toimivista yrityksista).
Palvelut pyérivat mainosrahoitteisesti ja kayttdjien toimintaa seurataan ja mainostusta sitten

ohjataan eli kohdennetaan algoritmisesti.

Tietosuoja
Tietosuoja on jokaisen perusoikeus, joka turvaa rekisterdidyn (kayttdja, esim. oppilas)

oikeuksien ja vapauksien toteutumisen henkiloétietojen kasittelyssa.

Tietoturva
Tietoturva on yksi tietosuojan toteuttamisen keino. Sen tarkoitus on suojata tietoaineisto ja
tietojarjestelmat. Usein tietoturvasta puhuttaessa kasitelldan virussuojausta, palomuureja

sekd VPN-ohjelmistoja. Suurin osa hyvan tietoturvan toteuttamisesta tulee kuitenkin ns.
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hallinnollisesta tai organisatorisesta tietoturvasta, jolloin kayttdjien ohjeistamisen ja heidan
toimintansa merkitys korostuu. Tahan sisaltyy mm. hyvaksyttyjen ohjelmistojen kaytto
(runsas erilaisten ohjelmistojen latailu lisaa tietoturvariskeja), jarkeva ja asianmukainen
toiminta, salasanapolitiikat seka kayttdoikeuksien rajaaminen.

Trolli,trollaaminen

Nettikeskusteluiden hammentamista tahallaan provosoivilla kommenteilla.

Trollitehdas

Disinformaation (virheellisen tiedon) jarjestelmallista levittamista nettikeskusteluissa.

VPN

VPN (Virtual Private Network) salaa internet-yhteydessa olevan laitteen verkkoyhteyden ja
luo turvallisen “"tunnelin” laitteen ja verkon valilla. Pitad muistaa, ettd mikaan jarjestelma tai
sovellus ei poista taysin riskeja, kyse on vain riskien minimoimisesta ja VPN on siihen

erinomainen ratkaisu.

Valimuisti

Valimuistiin tallennetaan selaimella kaytettyjen sivustojen dataa, esimerkiksi kuvia, jotta
kaytto olisi nopeampaa. Kun menet sivustolle uudestaan, valimuistista haetaan tiettyja
tietoja, jolloin kayttd nopeutuu. Evasteet ovat puolestaan pienempaa dataa kuin valimuistiin
tallennettavat tiedot. Yhteiskayttolaitteita kayttaessa kannattaa poistaa kaikki data kayton

jalkeen, jotta seuraava kayttdja ei padse katsomaan jattamiasi tietoja.
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