DIGI (il KALENTERI

OPETTAJAN OHJE

AIHE: LAITTEET JA MATERIAALIT:

Perusdigitaidot haltuun iPad, Windows-laite tai Chromebook
LUOKKA-ASTE: 7 SOVELLUS: M365 Teams, Google Classroom, selain
KALENTERIN KOHTA: LYHYT KUVAUS:

Vuosittain opiskeltavat asiat Otetaan perusdigitaidot haltuun kokonaisuudessaan.

7. luokka: Perusdigitaidot haltuun Perehdytaan koulun laitteisiin, oppimisymparistoihin

seka oleellisiin sovelluksiin. Harjoitellaan eri

Kaikki oppiaineet

AIKATAULUEHDOTUS:

4 oppituntia medialdhteiden kayttda seka opiskellaan tietoturvan
ja tietosuojan kannalta oleellisia toimintatapoja.

OPPIAINEET:

Vuosittain opiskeltavat asiat, 7. luokka: Perusdigitaidot haltuun

Perehdytaan koulun laiteymparistéon ja digitaalisiin oppimisymparistdihin (esim. M365,
GWE, Peda.net). Kerrataan oppimisympariston kayton perustaitoja ja kasitteita (esim.
kirjautuminen, kansiot, sahkoposti, tehtavien palautus, tiedostojen jakaminen, eri
tiedostotyypit ja tallennusmuodot, pikanappaimet, helppokayttétydkalut). Huolehditaan
salasanojen turvallisuudesta.

Harjoitellaan etsimaan tietoa eri medialdhteista hyddyntamalld hakukoneen
ominaisuuksia ja asetuksia (esim. tiedonhaun tekniikat, tarkennettu haku, kdanteinen
kuvahaku). Opetellaan arvioimaan tietoldahteiden luotettavuutta ja kdyttékelpoisuutta
(esim. uutiset, keskustelut, kaupalliset sisallét, sosiaalinen media). Kerrataan
esitysgrafiikkaohjelman kayttéa (esim. PowerPoint, Slides, Keynote). Keskustellaan
netin kayttajan profilointiin liittyvista ilmidista (esim. evasteet, algoritmi, digitaalinen
jalki, datan kaytén uhat ja mahdollisuudet).

Keskustellaan tietoturvan ja tietosuojan merkityksesta digitaalisissa ymparistdissa.
Opetellaan suojautumaan mahdollisilta tietoturvariskeiltd seka suojaamaan omaa ja
muiden yksityisyytta (esim. valimuisti, evasteet, yksityisen selauksen tila, sivuhistoria,

ikarajat). Keskustellaan henkil6tietojen kasittelyn rajoittamisesta digitaalisissa

palveluissa.
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Pedagogiset vinkit

Taman kokonaisuuden tarkoituksena on herattaa oppilaat (seka myds henkilostd) ajattelemaan
digitaaliseen toimintaan liittyvia mahdollisuuksia seka haasteita. Oleellista on tiedostaa omaa

toimintaansa. Se on ensimmainen askel turvallisessa perusdigitaitojen haltuunotossa.

Oppilaan materiaalissa on ohjevideoita, jotka ohjaavat toimintaa ja niihin voi myéhemmin
palata. Videoiden hyva puoli on se, etta niita voi kelata ja pysayttaa, jolloin oppilas paasee
juuri haluamaansa asiaan kasiksi. Aloitusvideo seka video "Kuinka toimia turvallisesti

digitalisoituneessa maailmassa” kannattaa katsoa yhdessa koko ryhman kanssa.

HUOMI! Materiaalin asioissa voi olla kuntakohtaisia eroja laitteiden ja/tai toimintamallien

suhteen, ohjeista oppilaitanne oman kunnan kaytantdéjen mukaan.

Tyoskentelyohjeet

Kokonaisuus muodostuu kolmesta osa-alueesta:

1. Koulun laiteymparistd ja oppilastunnus (diat 2-10)
2. Digitaaliset oppimisymparistét (diat 11-15)
3. Digitaalinen turvallisuus (diat 16-23)

Kokonaisuuden voi opiskella myds osissa. Tama opettajan ohjemateriaali tarjoaa lisatietoa
osioista, joten se kannattaa kayda lapi ennen oppituntien aloittamista. Oppilaan materiaalin
avulla pystyy etenemaan ilman tata ohjetta.
Oppilaan materiaalissa olevien symbolien selitykset:

0 POHDINTA = Pohtikaa ja keskustelkaa yhdessa koko ryhman kanssa.

a TEHTAVA = Oppilaat tekevéat tehtdvén ohjeen mukaan.

o TIETOA = Taalta 16ytyy hyodyllista informaatiota. Nama kannattaa lukea.

];ﬂ VIDEO = Kuvaketta klikkaamalla paastdaan katsomaan Kuopio.tv-

mediapalvelimella olevan aiheeseen liittyvan videon.
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DIA 2: Tervetuloal

Oppilaat ja opettaja avaavat oppilaan materiaalin digitaitokalenteri.fi-sivustolta.
Kokonaisuus etenee opettajan johdolla keskustellen. Oppimisymparistdihin seka digitaaliseen
turvallisuuteen liittyvat tehtavat oppilaat suorittavat itsenaisesti.

Kaydaan lapi materiaaleissa kaytetyt symbolit
Tervetuloa opiskelemaan 7. luokan

Perusdigitaidot haltuun - kokonaisuuttal ja niiden merkitykset.
Materiaaleissa kaytetyt symbolit:

POHDINTA = Pohdi ja keskustele ryhman kanssa.
TEHTAVA = Tee tehtava annetun ohjeen mukaan.

TIETOA = Saat hyodyllista informaatiota. Nama kannattaa lukea.

VIDEO = Paaset katsomaan aiheeseen liittyvan videon.

HOG®

DIA 3: Tervetuloa!
_ Katsotaan ensimmaisena video, jossa
Tervetuloa opiskelemaan 7. luokan
Perusdigitaidot haltuun - kokonaisuutta! kerrotaan taman kolmiosaisen kokonaisuuden

tavoitteista seka tyodskentelystd. Opettajan
Aloita opiskelu katsomalla video . L . . o
k(.)konaisuudesta j.a tavoitteista. — @ kannattaa nayttaa Opp”aan materlaall S|ten,

Video aukeaa selaimeen
klikkaamalla videosymbolia.

ettd koko ryhma nakee sen. Video avautuu

videosymbolista.

DIA 4: Koulun laiteymparisto ja oppilastunnus

7 k. Perusdigitaido /ha uun/ /

0SAT Koulun laiteymparisto ja oppilastu nus W /
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DIA 5: Koululla kaytdssa olevia tietolaitteita

Koululla kaytdssa olevia tietolaitteita

@ wits Laitteita olet kiyttinyt alakoulussa?

PC-tietokone Chromebook
Windows Chrome0S iPad0sS
Kir i i Kirjs i i ‘hteiskayttolaite, ei kirj

Sopii erityisesti vaativimpien teksti-  Sopii erityisesti erilaisten Sopii erityisesti luovaan tekemiseen
d i id ien i ja (kuva, video, aani) ja nopeaan
tiedanhakuun. HUOM! Omat tuotokset

poistaa.

seki kuva-, aani- ja vi

ja kirjautumi t

DIA 6: Oppilastunnus (edu-tunnus)

® Oppilastunnus (edu-tunnus)

= Jokaisella oppilaalla on oppilastunnus, joka on esimerkiksi muotoa etunimi. kunta.fi

- Kayta tata tunnusta vain koulunkayntiin liittyviin asioihin. Omiin juttuihin tulee luoda omat
kayttajatunnukset ja sahkopostiosoitteet, eika niita kayteta koulujuttuihin.

- Oppilastunnus mahdollistaa kirjautumisen esimerkiksi seuraaviin laitteisiin ja ymparistaihin:
= Koulun tietolaitteet
= Wilma
- Oppimisympdristot (esim. GWE, M365, peda.net)
= Koulun langaton verkko
= Ymparistoihin, jotka kayttavat MPASSid-tunnistautumista esim. Nappistaituri

- On erittdin tarkeaa uloskirj kun lopetat tyosk

DIA 7: Millainen on hyva ja vahva salasana?

osa 1]
Millainen on hyva ja vahva salasana?

o Ohjeita vahvan salasanan tekemiseen
1. Pidempi salasana on turvallisempi.
2: Hyva salasana on helppo muistaa, mutta vaikea arvata.
3: Kokonainen lause on hyva salasana.
4: Kayta salasanassasi isoja kirjaimia, numeroita ja erikoismerkkeja
5: Ala koskaan kerro kenellekdan salasanojasi!
6: Ala laita salasanaksi omaa syntymaaikaasi tai henkil6tunnustasi.

7. Uusi salasana ei myoskaan saa olla lilan samankaltainen vanhan kanssa. Jos vanha on
esimerkiksi MansikoitaTunturillaé21", niin uusi ei voi olla MansikoitaTunturilla622".

8. Panosta sahkopostin salasanaan, koska monesti sen avulla palautetaan muiden
palveluiden salasanoja

Voit testata erilaisten salasanojen vahvuutta Sa cen avulla (HUOM! Al laita ténne oikeita salasanojasi.)

DIA 8: Vaihda oppilastunnuksen salasana.

Tehtava 1. vaihda oppilastunnuksen salasana

a « Saat koulusi opetushenkilostolta tarkemmat ohjeet salasanan vaatimuksista ja vaihtamisesta
= Vaihda
- Pida huoli, etteivat muut nae/tieda salasanaasi

(edu-t )
( )

- Salasanan voi vaihtaa esimerkiksi nain:
- Windows-laitteella salasanan vaihto onnistuu painamalla CTRL + ALT + DEL ja valitse
sitten Vaihda salasana.

« Muilla laitteilla salasanan vaihtaminen onnistuu kirjautumalla M365:een ja sieltd oman
tilin kautta.

1. Klikkaa oikean
yldkulman pybreas
kuvaketta

2. Klikkaa Nayta tili

3. Vaihda
salasana koulun q

ohjeen mukaan
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Kaydaan lapi yleisimpia opetuksessa kaytdssa
olevia jarjestelmia seka niiden
kayttdtarkoituksia. Tassa kannattaa mainita
oman kunnan kaytdssa olevista laitteista.

Edu-tunnusta ei tulisi kayttda muihin kuin
koulun jarjestelmiin ja sovelluksiin. Mikali
tunnusta kylvetaan paljon “siviilipuolen”
sovelluksiin, tama saattaa lisata roskapostin ja
kalasteluviestien maaraa, mika puolestaan

kuormittaa IT-jarjestelmia.

Kaydaan lapi hyvan ja vahvan salasanan
periaatteet. Oppilaat voivat soveltaa tata tietoa

muihinkin palveluihin, joita kayttavat.

Diassa on linkki YLEn salasanakoneeseen.
Painota oppilaille, ettd sivustolle ei saa laittaa

oikeita salasanoja.

Oppilaat vaihtavat oppilastunnuksensa
salasanan. Ohjeista oppilaita kuntasi
salasanakriteereista. Mikali
salasananvaihtosykli ei ole ajankohtainen,

salasanoja ei tassa vaiheessa vaihdeta.

@Nole
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DIA 9: Tutustu pilvipalveluihin - tiedostot ja kansiorakenne

gz Oppilaat kirjautuvat toiseen palveluista

Tehtava 2. tutustu pilvipalveluihin - tiedostot ja kansiorakenne koulussanne tehdyn Iinjauksen

a « Tutustu M365:n OneDriveen ja Googlen Driveen.

« Kirjaudu M365-ymparistoon ja valitse vasemmasta reunasta OneDrive-kuvake m u ka isesti . Keskustel |a a n ka nS| O| d en

« Kirjaudu Google Driveen osoitteessa https://drive.google.com koulun tunnuksilla

Keskustele: Mika on kansio? Miksi kansioita kannattaa luoda?

merkityksesta. Oppilaat siivoavat omaa

= Tutki: Mita pilvitallennuspaikastasi loytyy? Onko sinulla tallennettuna tiedostoja? Onko
sinulla kansioita?

a Tehtava : Tee siivous. Jarjesta tarkeat tiedostosi kansioihin joko Microsoftin OneDrivessa pi Ivita I Ie nnu sti I aan sa, n i m eévat

tai Googlen Drivessa, voit myos myohemmin jarjestella molempia. Voit luoda alakoulun
koulutgille oman kansion ja ylakoulun koulutéille oman. Nimea tiedostot sisallon

mukaisesti. Poista turhat tiedostot tiedostoja ja kansioista seka poistavat
turhia tiedostoja. Tarkoituksena ei ole saada
koko siivousta valmiiksi, lahinna saada idea
siita, miten se tapahtuu ja miksi tallennustila

kannattaa pitaa siistina.

DIA 10: Tutustu tiedostojen jakamiseen ja kayttéoikeuksiin

gy Katsotaan video tiedostojen jakamisesta seka
Tehtava 3. Tutustu tiedostojen jakamiseen ja kayttéoikeuksiin kayttOOIkeuk5|sta Oppllaat tarkastelevat

Muista, etta tiedostot ja kansiot kannattaa jakaa vain niille

henkildille, joille haluat antaa kayttdoikeuden. - - - - - . - -
« Haluatko jakaa koko kansion vai pelkastaan yhden tiedoston? om Ien tled OStOJensa Ja ka nSIOIdensa Jaettu_]a
« Miten pitkaksi aikaa haluat antaa kayttooikeudet?
- Tiedostoja voi pilvipalvelun lisaksi jakaa myos yksittaisesta =2 g H
sovelluksesta, kuten Wordista tai Docsista, muista siellakin ka yttOOI keu kSIa .

harkitusti maaritella kayttooikeudet

Katso oheinen video, miten jaat turvallisesti tiedostosi
pilvipalveluissa, tarkistat kayttooikeuksien haltijat seka poistat
kayttooikeuksia

O Tehtava : Tarkista omien tiedostojesi kayttooikeudet. Kayta
jatkossa harkintaa, milla asetuksilla tiedostojasi jaat eteenpain.

DIA 11: Digitaaliset oppimisymparistét

Taman osion voi suorittaa M365 Teamsin tai

Google Classroomin avulla. Halutessanne voitte
N " /5, tutustua molempiin ymparistdihin. Tehtavat

7 k. Perusdigitaidot hattuyn BR ovat sisallsiltaan samanlaiset. HUOMI Linkit

[05A2 Digitaaliset oppimisymparistot =

ryhmiin ja tehtdviin jaetaan vain kuopiolaisille.
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DIA 12: Digitaalinen oppimisymparistd

Digitaalinen oppimisymparisto

o « Kouluilla on kaytéssa erilaisia digitaalisia ohjelmistoja kuten Microsoft 365 (M365) ja
Google Workspace for Education (GWE). Naita kaytetaan yhteydenpitoon seka oppimiseen.

Ohjelmistopaketti L]
tydpoytasovellukset

OneDrive Drive

Oppimisympiristd M365 Teams Google Classroom

Keskeisimmit toimisto-ohjelmat  RULTE] Docs
PowerPoint Slides
Excel Sheets

e Mita digitaalisi jelmistoja ja/tai

paristdja olet kayttanyt aikai:

DIA 13: Valitse oppimisymparistd

Valitse oppimisymparisto

Voit myés tutustua molempiin oppimisymparistaihin, koska tehtavat ovat samansisaltoiset.
Paaset tehtavan diaan klikkaamalla joko Teamsin tai Classroomin kuvaketta.

Google Classroom

DIA 14: M365 Teamsin tehtavat

o ] Tehtava 4. Tutustu M365 Teamsiin

« Tutustu M365 Teams -oppimisymparistoon itsenaisesti.
« Teams on oppimisymparisto, jossa pystyy tekemaan tehtavia, jakamaan tiedostoja,
keskustelemaan seka videoneuvottelemaan.
« Harjoittele Teamsissa tehtavan tekemistd, PowerPointin, Wordin seka Formsin kayttoa,
tehtavan jakamista seka palauttamista opettajalle.
+ Tehtévien sisalt6ina ovat:

liittyvit

seka ti yypit ja tall

= Ohje ryhmaan liittymiseen:
= Kirjaudu M365-palveluun osoitteessa https://login.microsoftonline.com/ .
= Liity itseopiskeluymparistoon Teamsissa koodilla tai opettajan ohjeen mukaan,

Kuopion kaupunki /Otto Kulhomaki
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Keskustellaan digitaalisista
oppimisymparistoista ja kayttdkokemuksista.

Valitaan oppimisymparistd, jonka avulla
sisaltéja lahdetaan opiskelemaan. Kaikki
koulun oppilaat valitsevat koululla yhdessa
sovitun oppimisympariston.

Jos valittu oppimisymparistd on Teams,
jatketaan diaan 14.

Jos valittu oppimisymparisté on Classroom,

jatketaan diaan 15.

Kaykaa taman dian asiat ja ohjeistus lapi
ennen tydskentelyn aloittamista.
Tehtdvia on yhteensa viisi ja oppilaat tekevat

nama itsenadisesti.

@Nole
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Tehtdvat Teamsissa:

Tehtdva 1: Tietolahteiden luotettavuus ja kayttokelpoisuus
o Oppilaat avaavat tehtavan, lukevat ohjeen seka tehtavanantoon liittyvan
infopaketin mediakriittisyydesta.
o Oppilaat katsovat Yle Oppimisen Valheenpaljastaja-sarjan videon.
o Oppilaat tekevat tehtavassa olevan Forms-kyselyn, palauttavat sen ja
tarkastelevat tuloksiaan. Kyselyt ovat sisall6éiltdan osa oppimisprosessia, eivat
niinkdan osaamisen testaamista.

o Oppilaat palauttavat tehtavan.

Tehtava 2: Tiedonhaku, pikanappaimet seka helppokayttétoiminnot

o Oppilaat avaavat tehtavan, lukevat ohjeen ja katsovat ohjevideon.

o Oppilaat avaavat OneDriven, avaavat kansion (esim. 7.lk) ja luovat sinne
Powerpoint-esityksen, johon tehdaan esitys pikanappadimista seka
helppokayttétoiminnoista. Samalla kaydaan lapi esitysohjelmiston toimintoja.

o Kun tyd on valmis, oppilaat jakavat tehtavan opettajalle PowerPointissa.

o Oppilaat palaavat Teamsin tehtavaan, lisaavat tehdyn Powerpointin
palautettavaksi ja palauttavat tehtavan. Nain kaydaan lapi kaksi erilaista tapaa

jakaa tiedostoja.

Tehtava 3: Kasitteiden maarittelya
o Oppilaat avaavat tehtavan ja lukevat ohjeen.
o Oppilaat avaavat liitteena olevan Word-tiedoston, jossa on kasitteita. Oppilaat
harjoittelevat tiedonhakua ja itse maarittelevat asiakirjassa olevat kasitteet.

o Oppilaat palauttavat tehtavan.

Tehtava 4: Tiedostotyypit ja tallennusmuodot - Lukutehtava
o Oppilaat avaavat tehtavan, lukevat ohjeen ja kayvat lapi tehtavan liitteena
olevan pdf-tiedoston, jossa kerrotaan tiedostotyypeista ja tallennusmuodoista.

o Oppilaat palauttavat tehtavan.

Tehtdva 5: Tiedostotyypit ja tallennusmuodot - Kysely
o Oppilaat avaavat tehtavan, lukevat ohjeen ja vastaavat liitteena olevaan Forms-
kyselyyn tiedostotyypeista ja tallennusmuodoista.
o Oppilaat palauttavat Forms-kyselyn ja tarkastelevat omia tuloksiaan.

o Oppilaat palauttavat tehtavan.
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DIA 15: Google Classroomin tehtavat
pm Kaykaa taman dia asiat ja ohjeistus lapi ennen

O Tehtava 4 Tutustu Google Classroomiin P . .
tydskentelyn aloittamista.
» Tutustu Google Classroom-oppimisymparistoon itsenaisesti
« Classroom on oppimisymparisto, jossa pystyy opiskelemaan: tekemaan tehtavia, AV = 1 4 H -
jakamaan tiedostoja, keskustelemaan seka videoneuvottelemaan TehtaVIa on yhteensa nel.]a Ja oppllaat tekevat
« Harjoittele Classroomissa tehtavien tekemista, Slidesin, Docsin seka Formsin kayttoa, .. . . .
tehtavan jakamista seka palauttamista opettajalle. na m a ltse nalsestl .

« Tehtavien sisaltoina ovat

ppokiy il liittyvat
tietolahtei uus seka ti yypit ja tall di

= Ohje ryhmaan liittymiseen
= Kirjaudu Google Classroomiin osoitteessa http
- Liity itseopiskeluympdristoon ryhman koodilla

Tehtavat Classroomissa:
Tehtava 1: Tietolahteiden luotettavuus ja kayttokelpoisuus
o Oppilaat avaavat tehtavan ja lukevat ohjeen.
o Oppilaat katsovat Yle Oppimisen Valheenpaljastaja-sarjan videon.
o Oppilaat tekevat tehtavassa olevan Forms-kyselyn, palauttavat sen ja
tarkastelevat tuloksiaan. Kyselyt ovat sisall6éiltdan osa oppimisprosessia, eivat
niinkdan osaamisen testaamista.

o Oppilaat palauttavat tehtavan.

Tehtava 2: Tiedonhaku, pikanappaimet seka helppokayttétoiminnot
o Oppilaat avaavat tehtavan ja lukevat ohjeen.
o Oppilaat luovat Slides-esityksen, johon tehdaan esitys pikandappaimista seka
helppokayttétoiminnoista. Samalla kaydaan lapi esitysohjelmiston toimintoja.

o Kun ty6 on valmis, oppilaat palauttavat tehtavan opettajalle.

Tehtava 3: Kasitteiden maarittelya
o Oppilaat avaavat tehtavan ja lukevat ohjeen.
o Oppilaat avaavat liitteena olevan Docs-tiedoston, jossa on kasitteita. Oppilaat
harjoittelevat tiedonhakua ja itse maarittelevat asiakirjassa olevat kasitteet.

o Oppilaat palauttavat tehtavan.

Tehtava 4: Tiedostotyypit ja tallennusmuodot
o Oppilaat avaavat tehtavan, lukevat ohjeen ja kayvat lapi tehtavan liitteena
olevan Slides-tiedoston, jossa kerrotaan tiedostotyypeista ja tallennusmuodoista.
o Oppilaat avaavat liitteena olevan Forms-kyselyn ja vastaavat siihen.
o Oppilaat tarkastelevat omia vastauksiaan.

o Oppilaat palauttavat tehtavan.
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DIA 16: Digitaalinen turvallisuus

7 k. Perusdigitaieot haltuun

0SA3 :Bigliaalmenﬁurvalhsuus —

&4 S

DIA 17: Kuinka toimin turvallisesti digitalisoituneessa maailmassa?

digitalisoituneessa maailmassa? turvallisesti digitalisoituneessa maailmassa (10

1. Katso ensimmaisena video tietosuojasta ja tietoturvasta

@ . P . .
(voit my6hemmin palata itse videon asioihin omatoimisesti) min. ) . Vl d €0 ava UtU u vi d eosym bOI ISta .
2. Kay lapi muistilistat tietosuojasta, tietoturvasta seka
turvallisesta digitoiminnasta. Keskustele ja pohdi
3. Tee videon sisaltéihin liittyvat tehtavat.
Voit palata videon asioihin omatoimisesti seka etsia
tietoa internetista
Tehtava loytyy seka Teamsista etta Classroomista,
samasta ryhmasta.

4. Bonusvideo: Hakkerit

DIA 18: Muistilista tietosuojaan

Kaydaan keskustellen lapi muistilista
® Muistilista tietosuojaan

« Tietosuoja = Turvaa sinun oikeutesi henkilGtietoja kasitellessa

tietosuojasta. Keskustellaan “Mihin ei ainakaan

+ GDPR = EU:n yleinen tietosuoja-asetus (2018->) - suojelee henkildtietojasi ka n nata om |a hen kl | Otl etO_]a Ia |ttaa 2

- Henkilotieto = Kaikki tiedot, joista sinut voi tunnistaa (nimi, osoite, )
henkil6tunnus, kuvat, videot jne.)

- Miksi henkilétietoja tulee suojata?

+ Jos jakelet holtittomasti henkilctietojasi, voiko joku kayttaa niita
vaarin? Tehda vaikka tilin johonkin palveluun ja tilata tiedoillasi jotain?

» Ole siis tarkkana sen suhteen, mihin henkilotietojasi jaat tai laitat. Voit
myos kysya, miten henkilGtietojasi kasitellaan

Mihin ei kannata omia
henkiltietoja laittaa?
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digitaitokalenteri.fi 9 BY _sA
2023, paivitetty 2026



DIGI (il KALENTERI

DIA 19: Muistilista tietoturvaan

® Muistilista tietoturvaan

- Salasana = Eri salasana eri palveluihin. Kayta vahvaa eli tarpeeksi monimutkaista ja
pitkaa salasanaa. Pidd salasanasi turvassa ja suojaa laitteet pddsykoodilla.

- MFA = Monivaiheinen tunnistautuminen. Kayta kaikissa mahdollisissa palveluissa
+ Tietoturvachjelmisto = Suojaa laitteitasi troijalaisilta, madoilta ja viruksilta.
- Palomuuri seka VPN = Estaa luvattoman dataliikenteen ja suojaa yksityisyyttasi.

« Paivita laitteet ja ohjelmistot.
- Kirjaudu ulos yhteiskayttolaitteilta.
+ Kaikkein tarkeintd on SINUN toimintasi:
- Mita linkkeja klikkailet
- Mihin annat omia tietojasi ja tunnuksiasi
+ Mité ohjelmia latailet Laitteillesi
+ Miten laitteitasi kaytat

DIA 20: Muistilista turvalliseen digitoimintaan

® Muistilista turvalliseen digitoimintaan

- Evasteet = Keraavat selaimessa sinun toiminnastasi ja
laitteestasi tietoa, kayta vahan aikaa, jotta et heti
kattelyssa hyvaksy kaikkea.

- Yksityisen selauksen tila = Selain ei tallenna
toimintaasi -> mikali kaytat yhteiskayttolaitteita, niin
tama on suositeltavaa

- Selaushistoria ja tallennetut tiedot = Mikali kaytat
yhteiskayttolaitetta, niin ndma kannattaa poistaa, jotta
seuraava kayttaja ei nae tietojasi. Koulun iPadilta
kannattaa myos poistaa ottamasi kuvat, mikali iPadit
ovat yhteiskayttolaitteina.

DIA 21: Muistilista turvalliseen digitoimintaan

® Muistilista turvalliseen digitoimintaan

- Evésteet = Keraavat selaimessa sinun toiminnastasi ja
laitteestasi tietoa, kayta vahan aikaa, jotta et heti
kattelyssa hyvaksy kaikkea.

- Yksityisen selauksen tila = Selain ei tallenna
toimintaasi -> mikali kaytat yhteiskayttolaitteita, niin
tama on suositeltavaa

- Selaushistoria ja tallennetut tiedot = Mikali kaytat
yhteiskayttolaitetta, niin nama kannattaa poistaa, jotta
seuraava kayttaja ei nae tietojasi. Koulun iPadilta
kannattaa myos poistaa ottamasi kuvat, mikali iPadit
ovat yhteiskayttolaitteina.
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Video: Evasteet ja selaimen

Mitka naista ovat mielestasi tarkeimpia?
Mihin asioihin voit itse vaikuttaa?

Kaydaan keskustellen lapi muistilista
tietoturvasta. Keskustellaan "Mitka naista ovat
tarkeimpia?” ja "Mihin voi itse vaikuttaa?”.
Kaikki ovat tarkeita ja lopulta kaikkia naita
huomioimalla voi omaan turvallisuuteensa

vaikuttaa.

Kdydaan keskustellen lapi muistilistat

turvallisesta digitoiminnasta

Katsotaan yhdessa video Evasteista ja
selaimen yksityisyydesta. Video aukeaa
videosymbolista. Keskustellaan "Mita voit
tehdd, jos sinusta on jaettu materiaalia, jota et

haluaisi muiden nakevan?”

Mikali aihe herattaa paljon keskustelua, niin
oheisesta linkista l6ytyy hyodyllista Pelastakaa
Lapset ry:n materiaalia (Mun keho, mun rajat
Tietoa alastonkuvien jakamisesta ja
seksuaalissavytteisesta viestittelysta. Opas

nuorille.).

@Nole
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https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/30115859/mun-keho-mun-rajat-2021.pdf

DIGI (il KALENTERI

DIA 22: Turvallinen toiminta digitalisoituneessa maailmassa

gz Oppilaat tekevat videon sisaltdihin liittyvia
O Tehtava 5 Turvallinen toiminta digitalisoituneessa

. tehtavia joko yksin, pareittain tai pienena
maailmassa

Tehkaa tehtava pareittain tai pienissa ryhmissa ryh m a na . To'votta vaa on ’ etta Va| kka a S|O|ta
Dlgnaal\segn turvallisuuteen llnltyV§ tehtava (Forms) loy./tyy Teamsista seka . L . . . o L
:Zel:lsas:f;omnsta, samasta ryhmasta, jossa olet tehnyt muita taman kokonaisuuden pOhd |tta ISI in yh d essa , ]Oka in en tekl Sl SI Itl

Voitte kayttaa taman materiaalin videota seka muistilistoja apuna tehtavan

tekemisessa, voitte myos etsia internetista tietoa kyselyn_ Tehtava |oytyy Tea mS|Sta Ja
Classroomista (Tehtava 5: Turvallinen

digitoiminta).

- Oppilaat avaavat tehtavan ja vastaavat liitteena olevaan Forms-kyselyyn.
- Oppilaat palauttavat kyselyn ja tarkastelevat omia tuloksiaan.
- Oppilaat palauttavat tehtavan.

DIA 23: Bonusvideo: Hakkerit

8 Katsokaa lopuksi video hakkereista.
® Bonusvideo: Hakkerit

« Mita hakkerit ovat?
« Mita hakkerit tekevat ja miksi?
« Mita ovat "White Hat", "Red Hat" ja "Black Hat"-hakkerit?

« Miten voin vaikeuttaa hakkereiden toimintaa?

Tyoskentelyohjeet oppilaille

Tyoskentelyohjeet oppilaille 16ytyvat kokonaisuudessaan digitaitokalenteri.fi-sivustolta
[6ytyvasta oppilaan materiaalista. Materiaali on pdf-muodossa ja se sisaltaa oleelliset linkit

videoihin seka ulkoisille nettisivustoille.
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DIGI (il KALENTERI

Oheismateriaalit ja linkit

Algoritmit

https://yle.triplet.io/uutiset/miksi-algoritmit-tuntevat-meidat-niin-hyvin
https://mediataitokoulu.fi/materiaalipankki/tutustu-ilmioon-algoritmit/
https://mediataitokoulu.fi/materiaalipankki/video-tiedosta-tekoalyalgoritmit-digitaalinen-
informaatiolukutaito-nuorille/

Digijalanjalki

https://www.mediataitokoulu.fi/tehtavapankki/digijalanjalki/
https://mediakasvatus.fi/materiaali/infograafi-digitaalinen-jalanjalki/
https://yle.fi/aihe/artikkeli/2020/01/28/digitreenit-jatat-aina-verkkoon-jalkia-nailla-9-
keinolla-karsit-niita

Digitaalinen jalanjalki | Evaita opiskeluun | Oulun kaupunki

Kuvien ja videoiden jakaminen (mita voi tehda ja mita ei kannata tehda)
Kuvien ja videoiden jakaminen - Google Slides

Mediataidot
Mediataitokoulu

Netin ja median kaytto
Netti ja media - Nuortennetti

Tietoa alastonkuvien jakamisesta ja seksuaalissavytteisesta viestittelysta.
Seksuaalinen hdirinta netissa - Nuortennetti

Mun keho mun rajat - opas nuorille
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https://yle.triplet.io/uutiset/miksi-algoritmit-tuntevat-meidat-niin-hyvin
https://mediataitokoulu.fi/materiaalipankki/tutustu-ilmioon-algoritmit/
https://mediataitokoulu.fi/materiaalipankki/video-tiedosta-tekoalyalgoritmit-digitaalinen-informaatiolukutaito-nuorille/
https://mediataitokoulu.fi/materiaalipankki/video-tiedosta-tekoalyalgoritmit-digitaalinen-informaatiolukutaito-nuorille/
https://www.mediataitokoulu.fi/tehtavapankki/digijalanjalki/
https://mediakasvatus.fi/materiaali/infograafi-digitaalinen-jalanjalki/
https://yle.fi/aihe/artikkeli/2020/01/28/digitreenit-jatat-aina-verkkoon-jalkia-nailla-9-keinolla-karsit-niita
https://yle.fi/aihe/artikkeli/2020/01/28/digitreenit-jatat-aina-verkkoon-jalkia-nailla-9-keinolla-karsit-niita
https://www.ouka.fi/evaita-opiskeluun/digitaalinen-jalanjalki
https://docs.google.com/presentation/d/1UQpALyd8GFzM8nuiOpLZyHn8UgnYLbirrn2T0V8eEkI/edit#slide=id.p
https://www.mediataitokoulu.fi/
https://www.nuortennetti.fi/netti-ja-media/
https://www.nuortennetti.fi/netti-ja-media/seksuaalinen-hairinta-netissa/
https://www.pelastakaalapset.fi/wp-content/uploads/2023/06/mun-keho-mun-rajat-2021.pdf

