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Vuosittain opiskeltavat asiat ,
7. luokka: Perusdigitaidot haltuun Y}




Tervetuloa opiskelemaan 7. luokan
Perusdigitaidot haltuun -kokonaisuuttal

Materiaaleissa kaytetyt symbolit:

POHDINTA = Pohdi ja keskustele ryhman kanssa.

TEHTAVA = Tee tehtdva annetun ohjeen mukaan.

TIETOA = Saat hyodyllista informaatiota. Nama kannattaa lukea huolellisesti.

VIDEQO = Paaset katsomaan aiheeseen liittyvan videon.




Tervetuloa opiskelemaan 7. luokan
Perusdigitaidot haltuun -kokonaisuuttal

Aloita opiskelu katsomalla video
kokonaisuudesta ja tavoitteista.

Video aukeaa selaimeen ‘

klikkaamalla videosymbolia.



https://players.icareus.com/kuopio/embed/vod/377635601




Koululla kaytossa olevia tietolaitteita

@ wits aitteita olet kiyttanyt alakoulussa?

Windows ChromeQS iIPad0S

Kirjautuminen oppilastunnuksella Kirjautuminen oppilastunnuksella Yhteiskayttolaite, ei kirjautumista
Sopii erityisesti vaativimpien teksti- Sopii erityisesti erilaisten Sopii erityisesti luovaan tekemiseen
dokumenttien tuottamiseen tekstidokumenttien tuottamiseen ja (kuva, video, dani) ja nopeaan

seka kuva-, dani- ja videoeditointiin.  selainpohjaiseen tydskentelyyn. tiedonhakuun. HUOM! Omat tuotokset

Mahdollisuus kuvaamiseen. ja kirjautumiset muistettava poistaa.



® Oppilastunnus (edu-tunnus)

- Jokaisella oppilaalla on oppilastunnus, joka on esimerkiksi muotoa etunimi.sukunimi@edu.kunta.fi.

- Kayta tata tunnusta vain koulunkayntiin liittyviin asioihin. Omiin juttuihin tulee luoda omat
kayttajatunnukset ja sahkopostiosoitteet, eika niita kayteta koulujuttuihin.

= Oppilastunnus mahdollistaa kirjautumisen esimerkiksi seuraaviin laitteisiin ja ymparistoihin:
= Koulun tietolaitteet

= Wilma

= Oppimisymparistot (esim. GWE, M365, peda.net)
= Koulun langaton verkko

= Ymparistoihin, jotka kayttavat MPASSid-tunnistautumista esim. Nappistaituri

= On erittain tarkeaa muistaa uloskirjautuminen, kun lopetat tyoskentelyn.
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Millainen on hyva ja vahva salasana?

0 Ohjeita vahvan salasanan tekemiseen
1. Pidempi salasana on turvallisempi.
2. Hyva salasana on helppo muistaa, mutta vaikea arvata.
3. Kokonainen lause on hyva salasana.
4. Kayta salasanassasi isoja kirjaimia, numeroita ja erikoismerkkeja.
5. Ald koskaan kerro kenellekdan salasanojasil
6. Al4 laita salasanaksi omaa syntymaaikaasi tai henkilétunnustasi.

7. Uusi salasana ei myoskaan saa olla lilan samankaltainen vanhan kanssa. Jos vanha on
esimerkiksi MansikoitaTunturillaé21”, niin uusi ei voi olla MansikoitaTunturilla622”.

8. Panosta sahkopostin salasanaan, koska monesti sen avulla palautetaan muiden
palveluiden salasanoja.

Voit testata erilaisten salasanojen vahvuutta Salasanakoneen avulla (HUOM! Al3 laita tanne oikeita salasanojasi.)



https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan

Tehtava 1. vaihda oppilastunnuksen salasana jarjestelmaan

a = Saat koulusi opetushenkilostolta tarkemmat ohjeet salasanan vaatimuksista ja vaihtamisesta.
Vaihda oppilastunnuksen (edu-tunnus) salasana.

- Pida huoli, etteivat muut nde/tieda salasanaasi.

= Salasanan voi vaihtaa esimerkiksi nain:

- Windows-laitteella salasanan vaihto onnistuu painamalla CTRL + ALT + DEL ja valitse

sitten Vaihda salasana.

= Muilla laitteilla salasanan vaihtaminen onnistuu kirjautumalla M365:een ja sielta oman

tilin kautta.

1. Klikkaa oikean
ylakulman pyoreaa
kuvaketta.

2. Klikkaa Nayta tili.

Salasana

3. Vaihda Y

Sa l.a sa n a ko u lu n ee salasanastasl vahvemm tai vaihda se Jos
Ohjeen mukaan- JOkLI muu tietda sen

VAIHDA SALASANA



Tehtava 2. Tutustu pilvipalveluihin - tiedostot ja kansiorakenne

a = Tutustu M365:n OneDriveen ja Googlen Driveen.

= Kirjaudu M365-ymparistoon ja valitse vasemmasta reunasta OneDrive-kuvake.
= Kirjaudu Google Driveen osoitteessa https://drive.google.com koulun tunnuksilla.

Keskustele: Mika on kansio? Miksi kansioita kannattaa luoda?

= Tutki: Mita pilvitallennuspaikastasi loytyy? Onko sinulla tallennettuna tiedostoja? Onko
sinulla kansioita?

a Tehtava : Tee siivous. Jarjesta tarkeat tiedostosi kansioihin joko Microsoftin OneDrivessa
tai Googlen Drivessa, voit myds mydhemmin jarjestella molempia. Voit luoda alakoulun

koulutoille oman kansion ja ylakoulun koulutoille oman. Nimea tiedostot sisallon
mukaisesti. Poista turhat tiedostot.


https://drive.google.com/

Tehtava 3 Tutustu tiedostojen jakamiseen ja kayttooikeuksiin

0 Muista, etta tiedostot ja kansiot kannattaa jakaa vain niille
henkildille, joille haluat antaa kayttooikeuden.

- Haluatko jakaa koko kansion vai pelkastaan yhden tiedoston?
= Miten pitkaksi aikaa haluat antaa kayttooikeudet?

= Tiedostoja voi pilvipalvelun lisaksi jakaa myos yksittaisesta
sovelluksesta, kuten Wordista tai Docsista. Muista siellakin
maaritella kayttooikeudet harkitusti.

Katso oheinen video, miten jaat turvallisesti tiedostosi
pilvipalveluissa, tarkistat kayttooikeuksien haltijat seka poistat jakgmiiveigigigffggﬁjsgdet
kayttdooikeuksia.

a Tehtdva: Tarkista omien tiedostojesi kayttooikeudet. Kayta
jatkossa harkintaa, milla asetuksilla tiedostojasi jaat eteenpain.


https://players.icareus.com/kuopio/embed/vod/391363055
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Digitaalinen oppimisymparisto

Kouluilla on kaytossa erilaisia digitaalisia ohjelmistoja kuten Microsoft 365 (M365) ja Google
Workspace for Education (GWE). Naita kaytetdaan yhteydenpitoon seka oppimiseen.

I L

Ohjelmistopaketti Selainpohjaiset sovellukset ja Selainpohjaiset sovellukset
tyopoytasovellukset

Pilvitallennustila OneDrive Drive

Oppimisymparisto M365 Teams Google Classroom

Keskeisimmat toimisto-ohjelmat Ry le]gs! Docs
PowerPoint Slides
Excel Sheets

Q Mitd digitaalisia ohjelmistoja ja/tai oppimisymparistoja olet kayttéanyt aikaisemmin?



Valitse oppimisymparisto

Valitse oppimisymparisto opettajan ohjeen mukaan.

Paaset tehtavan diaan klikkaamalla joko Teamsin tai Classroomin kuvaketta.

Google Classroom


https://ecampusontario.pressbooks.pub/techinthecurriculum/chapter/google-classroom/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/

o Tehtava 4. Tutustu M365 Teamsiin

= Tutustu M365 Teams -oppimisymparistoon itsenaisesti.

= Teams on oppimisymparisto, jossa pystyy tekemaan tehtavia, jakamaan tiedostoja,
keskustelemaan seka videoneuvottelemaan.

= Harjoittele Teamsissa tehtavan tekemista, PowerPointin, Wordin seka Formsin kayttoa,
tehtavan jakamista seka palauttamista opettajalle.

= Tehtavien sisaltoina ovat:
- tiedonhaku, pikanappaimet, helppokayttotoiminnot, digitaaliseen maailmaan liittyvat
kasitteet, tietolahteiden luotettavuus seka tiedostotyypit ja tallennusmuodot.
= Ohje ryhmaan liittymiseen:

= Kirjaudu M365-palveluun osoitteessa https://login.microsoftonline.com/ .

= Liity itseopiskeluymparistoon Teamsissa koodilla tai opettajan ohjeen mukaan.


https://login.microsoftonline.com/

O Tehtava 4. Tutustu Google Classroomiin

= Tutustu Google Classroom -oppimisymparistoon itsenaisesti.
= Classroom on oppimisymparisto, jossa pystyy tekemaan tehtavia, jakamaan tiedostoja,
keskustelemaan seka videoneuvottelemaan.
= Harjoittele Classroomissa tehtavien tekemista, Slidesin, Docsin seka Formsin kayttoa,
tehtavan jakamista seka palauttamista opettajalle.
= Tehtavien sisaltdina ovat:

- tiedonhaku, pikanappaimet, helppokayttotoiminnot, digitaaliseen maailmaan liittyvat
kasitteet, tietolahteiden luotettavuus seka tiedostotyypit ja tallennusmuodot.

= Ohje ryhmaan liittymiseen:
= Kirjaudu Google Classroomiin osoitteessa https://classroom.google.com.

= Liity itseopiskeluymparistoon ryhman koodilla.


https://classroom.google.com/
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Kuinka toimin turvallisesti
digitalisoituneessa maailmassa?

1. Katso ensimmaisena video tietosuojasta ja tietoturvasta
(voit palata videon asioihin myohemmin omatoimisesti).

2. Kay lapi muistilistat tietosuojasta, tietoturvasta seka
turvallisesta digitoiminnasta. Keskustele ja pohdi.

3. Tee videon sisaltoihin Liittyvat tehtavat.
Voit palata videon asioihin omatoimisesti seka etsia
: : P IS Video: Kuinka toimia turvallisesti
tletoa InternetlSta' digitalisoituneessa maailmassa (9 min.)

Tehtava loytyy seka Teamsista etta Classroomista,
samasta ryhmasta.

4. Bonusvideo: Hakkerit


https://players.icareus.com/kuopio/embed/vod/377635206

® Muistilista tietosuojaan

- Tietosuoja = Turvaa sinun oikeutesi henkilotietoja kasitellessa

- GDPR = EU:n yleinen tietosuoja-asetus (2018->) - suojelee henkildtietojasi

- Henkilotieto = Kaikki tiedot, joista sinut voi tunnistaa (nimi, osoite,
henkilétunnus, kuvat, videot jne.)

- Miksi henkilotietoja tulee suojata?

Jos jakelet holtittomasti henkilotietojasi, voiko joku kayttaa niita
vaarin? Tehda vaikka tilin johonkin palveluun ja tilata tiedoillasi jotain?

= Ole siis tarkkana sen suhteen, mihin henkilotietojasi jaat tai laitat. Voit
myos kysya, miten henkilétietojasi kasitellaan.

0 Mihin ei kannata omia
henkilotietoja laittaa?




@ Muistilista tietoturvaan

- Salasana = Eri salasana eri palveluihin. Kayta vahvaa eli tarpeeksi monimutkaista ja
pitkaa salasanaa. Pida salasanasi turvassa ja suojaa laitteet paasykoodilla.

- MFA = Monivaiheinen tunnistautuminen. Kayta kaikissa mahdollisissa palveluissa.
- Tietoturvaohjelmisto = Suojaa laitteitasi mm. troijalaisilta, madoilta ja viruksilta.
- Palomuuri seka VPN = Estaa luvattoman dataliikenteen ja suojaa yksityisyyttasi.

- Paivita laitteet ja ohjelmistot.

- Kirjaudu ulos yhteiskayttolaitteilta.

- Kaikkein tarkeinta on SINUN toimintasi:
- Mita linkkeja klikkailet
- Mihin annat omia tietojasi ja tunnuksiasi
- Mita ohjelmia latailet laitteillesi

e Mitka naista ovat mielestasi tarkeimpia?

- Miten laitteitasi kaytat Mihin asioihin voit itse vaikuttaa?




® Muistilista turvalliseen digitoimintaan

- Evasteet = Keraavat selaimessa sinun toiminnastasi ja
laitteestasi tietoa. Kayta vahan aikaa, jotta et heti
kattelyssa hyvaksy kaikkea.

- Yksityisen selauksen tila = Selain ei tallenna
toimintaasi. Mikali kaytat yhteiskayttolaitteita, niin
tama on suositeltavaa.

- Selaushistoria ja tallennetut tiedot = Mikali kaytat
yhteiskayttolaitetta, niin nama kannattaa poistaa, jotta
seuraava kayttaja ei nae tietojasi. Koulun iPadilta Ve E\;/isstif;tsi/?/sselaimen
kannattaa myds poistaa ottamasi kuvat, mikali iPadit
ovat yhteiskayttolaitteina.


https://players.icareus.com/kuopio/embed/vod/391339197

® Muistilista turvalliseen digitoimintaan

Ikarajat = Ohjelmien, sarjojen seka elokuvien ikarajoille on syynsa. Lisatietoa
loydat taalta.

Varo huijareita. Jos jokin on lilan hyvaa ollakseen totta, se on varmaankin
huijausta.

Kaikki el valttamatta ole sita milta se nayttaa tai kuulostaa. Joku voi
esittaytya sinulle taysin eri henkiléna, kuin mita todellisuudessa on. Al4

laheta omia tietojasi tail kuvia netissa tapaamillesi tuntemattomille e
henkiloille.

Al3 lihetd intiimeja (alastomuutta sisaltavia) kuvia itsestasi kenellekaan, ala Mité _Voit tehda
myodskaan jaa muiden lahettamia vastaavia kuvia/videoita eteenpain vaan Jos sinusta on

: : : g : : L. jaettu

|}m0|ta asiasta luotettavalle aikuiselle ja poista materiaali. TEtErEElE,
Ala myoskaan jaa pahoinpitelyja, onnettomuuksia tai halventavia kuvia ja jota et haluaisi
videoita sisaltavaa materiaalia - saatat syyllistya rikokseen. muiden

nakevan?



https://kavi.fi/ikarajat/

o Tehtava 3. Turvallinen toiminta digitalisoituneessa maailmassa

1. Tehkaa tehtava pareittain tai pienissa ryhmissa.

2. Digitaaliseen turvallisuuteen liittyva tehtava (Forms) Loytyy Teamsista seka

Classroomista samasta ryhmasta, jossa olet tehnyt muita taman kokonaisuuden
tehtavia.

3. Voitte kayttaa taman materiaalin videota seka muistilistoja apuna tehtavan
tekemisessa, voitte myos etsia internetista tietoa.



® Bonusvideo: Hakkerit

= Mita hakkerit ovat?
= Mita hakkerit tekevat ja miksi?

= Mita ovat "White Hat” , "Red Hat” ja "Black Hat"-hakkerit?

= Miten voin vaikeuttaa hakkereiden toimintaa?

Bonusvideo: Hakkerit 3 min.


https://players.icareus.com/kuopio/embed/vod/377635013
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